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1. Stellenwert der Informationssicherheit

Als bayerische Kommunalverwaltung sind wir verpflichtet, unsere Verwaltungsvorgange, Daten
und IT-Systeme durch technische, physische und organisatorische MaRnahmen ausreichend
abzusichern.

Die gesetzliche Grundlage ergibt sich u.a. aus:
¢ dem Bayerischen Digitalgesetz (BayDiG Art. 43 Abs. 1)
¢ der Datenschutz-Grundverordnung (DSGVO Art. 32, Sicherheit der Verarbeitung)

¢ dem Grundsatz des rechtmaRigen Verwaltungshandelns (Rechtsstaatsprinzip Art. 20
Abs. 3 Grundgesetz)

Unsere Stadtverwaltung dient als Anlaufstelle fir viele Bereiche des 6ffentlichen Lebens. Dabei
werden u.a. Daten von Birgern, Unternehmen, Organisationen und Vereinen verarbeitet und
gespeichert. Ein Verlust dieser Daten, z.B. durch einen Verschlisselungstrojaner, wirde nicht
nur rechtliche Konsequenzen nach sich ziehen, sondern auch einen Vertrauensverlust
gegenilber unseren Interessensgruppen bedeuten. Im Interesse der Betroffenen und zur
Absicherung der Mitarbeiter und Verantwortlichen, missen diese Informationen geschitzt
werden.

Der gute Ruf der Stadt Vilsbiburg hangt nicht zuletzt auch von der seridsen Prasentation im
Internet sowie von der zuverldssigen Bereitstellung von Diensten und Kommunikationsmedien
ab. Eine Manipulation z.B. der Internetprasentation oder der Missbrauch des E-Mail-Dienstes
durch einen Spamangriff, wirde dem Ansehen schaden und negative Auswirkungen fir die
Stadt waren zu befirchten.

Durch die zunehmende Digitalisierung steht auch unsere Verwaltung vor aktuellen
Herausforderungen, wie die Nutzung von Heimarbeitsplatzen, Cloud-Diensten, die Einflihrung
einer elektronischen Aktenfiihrung (E-Akte) oder die Anbietung von Online-Blrgerdiensten im
Rahmen des Onlinezugangsgesetzes (OZG) und des Bayerischen Digitalgesetzes (BayDiG). Auch
hier ist es notwendig, dass die erforderlichen Datenschutz- und Sicherheitsaspekte
berlicksichtigt und umgesetzt werden.

Die Grundlage dafir ist ein Bekenntnis der Ersten Blrgermeisterin zur Informationssicherheit.
Dieses Bekenntnis und damit auch die Ubernahme der Gesamtverantwortung, wird durch diese
Informationssicherheitsleitlinie (ISL) zum Ausdruck gebracht.

2. Geltungsbereich

Die Informationssicherheitsleitlinie gilt fur alle Einrichtungen der Stadt Vilsbiburg.
Ausgenommen davon sind die Stadtwerke, sowie die Grundschule und die Mittelschule ohne
Hausmeister, da hier keine fiir die Verwaltung relevanten Daten vorhanden sind bzw. keine
disziplinarischen MaRnahmen umgesetzt werden kénnen.

Die Informationssicherheit umfasst neben IT-Systemen und elektronischen Daten auch
Papierunterlagen in Form von Akten, Dokumenten, Urkunden, Belegen sowie Informationen
aus der Kommunikation mit Betroffenen (Telefon- bzw. persénliche Gesprache). Sie umfasst
auRerdem alle organisatorischen, personellen und technischen MalRnahmen, um die
Informationssicherheit zu gewahrleisten.
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Externe Personen, Institutionen und Unternehmen, die fir die Stadt Vilsbiburg Leistungen
erbringen, haben die Vorgaben der Stadt Vilsbiburg zur Einhaltung der
Informationssicherheitsziele gemaR dieser Richtlinie einzuhalten. Dazu werden diese informiert
und in geeigneter Weise zur Einhaltung verpflichtet (z.B. durch AV-Vertrag,
Verschwiegenheitserkldrung).

3. Informationssicherheitsziele

Bei der Erbringung der Pflichtaufgaben als auch der Aufgaben, die die Stadt Vilsbiburg auf
freiwilliger Basis GUbernimmt, werden Informationen erhoben und verarbeitet, deren
Vertraulichkeit, Integritdt und Verfiigbarkeit ein hohes Gut darstellen.

Um die erforderlichen Aufgaben erfillen zu kénnen, missen Daten, IT-Systeme,
Anwendungen, Verfahren und Prozesse entsprechend verfligbar und geschutzt sein.

Folgende Ziele sollen in Bezug auf die Informationssicherheit konkret erreicht werden:

e Sensibilisierung aller Mitarbeiter und Vermittlung der erforderlichen Kenntnisse im
Umgang mit Daten, IT-Systemen und Kommunikationsmedien

e Aktualitat und Aufrechterhaltung der Einsatzbereitschaft der IT-Systeme (Arbeitsplatze,
Server, Netzwerkinfrastruktur, Anwendungen)

e Vermeidung von IT-Sicherheitsvorfdllen und negative Auswirkungen auf die Verwaltung
(Kosten, Reputation, Datenverlust)

e Einhaltung der gesetzlichen Vorschriften (z. B. DSGVO, BayDiG)
e Schaffung eines hohen Vertrauensniveaus fur alle Beteiligten

Die gesetzten Ziele werden anhand geeigneter MaRnahmen und messbaren Zielen (interne
Audits, Begehungen, Mitarbeitergesprache, Checklisten, Auswertung von Protokollen usw.)
kontrolliert und in regelm&Rigen Abstanden der Ersten Biirgermeisterin berichtet.

4. Kernelemente der Sicherheitsstrategie

Die Informations- und Datensicherheit ist fiir das Verwaltungshandeln sehr wichtig. Die
Sicherheitsstrategie ist deshalb wie folgt aufgebaut:

» Die Stadt Vilsbiburg etabliert ein geeignetes Informationssicherheitsmanagement-
system (ISMS) und orientiert sich dabei an der Vorgehensweise CISIS12.

e Als zentrale Sicherheitsinstanz ernennt die Birgermeisterin einen
Informationssicherheitsbeauftragten (ISB) und benennt einen Stellvertreter, der fiir
alle Belange und Fragen der Informationssicherheit zustandig ist. Er ist unabhéngig und
weisungsfrei sowie der Ersten Birgermeisterin in dieser Rolle direkt unterstellt. Dem ISB
sind ausreichend Ressourcen zur Verfligung zu stellen und geeignete
QualifizierungsmalRnahmen zu erméglichen.

e Zur Unterstlitzung des ISBs wird ein Informationssicherheitsteam gebildet, das sich in
regelmaRigen Abstanden zu Besprechungen trifft. Das Team besteht aus dem ISB,
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Vertretern der Leitungsebene, dem Systemadministrator und der
Datenschutzbeauftragten.

¢ Die Stadt Vilsbiburg verankert das Thema Informationssicherheit in der gesamten
Organisation durch klar formulierte Richtlinien und Sicherheitsvorgaben, die fur alle
Beschaftigten verbindlich sind.

e FiUr die Mitarbeiter gibt es fortlaufende Schulungs- und SensibilisierungsmafRnahmen.

e Die umgesetzten SicherheitsmaRnahmen werden einer regelméaRigen Kontrolle
unterzogen (z.B. durch Begehungen oder interne Audits) und das Ergebnis wird der
Ersten Birgeremeisterin mitgeteilt.

e Das eingefuhrte Informationssicherheitsmanagementsystem und die damit
verbundenen MaRRnahmen werden regelmaRig aktualisiert und weiterentwickelt.

e Die Stadt Vilsbiburg orientiert sich bei allen Aktivitdten zur Informationssicherheit an
aktuellen Standards und bewahrten Methoden aus der Praxis.

5. Verpflichtung zur Umsetzung und Verantwortung

Jeder Mitarbeiter ist fiir die Informationssicherheit verantwortlich. Sie gehért zu den
Dienstpflichten aller Beschaftigten. Dieses Dokument ist fiir alle Mitarbeiter verbindlich und
wird von der Ersten Biirgermeisterin veranlasst. Die sich daraus ergebenden MaRRnahmen
sind auch dann umzusetzen, wenn sich Beeintrachtigungen fir die Nutzung ergeben.

Die Erste Biirgermeisterin trégt die Gesamtverantwortung fir die Gewahrleistung der
Informations-sicherheit, unabhdngig ob und in welcher Weise Teilaufgaben delegiert werden.
Es obliegt ihr, fir die Umsetzung der notwendigen MalRnahmen zu sorgen und die dafir
benétigten Ressourcen, IT-Systeme und Finanzmittel ggf. mit der Zustimmung des Stadtrates
der Stadt Vilsbiburg bereitzustellen.

Die SicherheitsmaRnahmen missen in einem wirtschaftlich vertretbaren Verhaltnis zum
Schaden stehen, der durch Sicherheitsvorfalle verursacht werden kann. Dieser definiert sich
durch den Wert der zu schiitzenden Informationen und der IT-Systeme. Zu bewerten sind auch
die Auswirkungen auf die kérperliche und seelische Unversehrtheit von Menschen, das Recht
auf informationelle Selbstbestimmung, finanzielle Schaden, Beeintrachtigung der
Aufgabenerfiillung, die Reputation der Behdrde und die Folgen von GesetzesverstéRen.

6. Verpflichtung zur kontinuierlichen Verbesserung

Die Erste Biirgermeisterin verpflichtet sich zusammen mit dem Informationssicherheitsteam,
sich an der Verbesserung der Informationssicherheit zu beteiligen bzw. diese vorzuleben und zu
unterstitzen. Sie ist regelm&Rig Uber den aktuellen Sicherheitszustand zu informieren.

Verantwortlich fiir Weiterentwicklung der ISL und der Sicherheitskonzeption ist der ISB, wobei
er von den Fachverantwortlichen bestméglich unterstitzt wird. Die Beschéaftigten sind
angehalten, mégliche Verbesserungen oder Schwachstellen an die entsprechenden Stellen
weiterzugeben.

Der ISB ist bei allen organisatorisch-technischen Neuerungen oder Anderungen, die
Auswirkungen auf die Informationssicherheit haben kdnnen, friihzeitig zu informieren und
einzubinden.
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7. Schulung und Sensibilisierung der Mitarbeiter

Damit allen Mitarbeitern bekannt ist, was von Ihnen im Hinblick auf Informationssicherheit
erwartet wird und wie sie in sicherheitskritischen Situationen reagieren sollen, werden
regelmalig Schulungs- und SensibilisierungsmaRnahmen durchgefihrt.

Hierzu werden folgende MaRRnahmen vorbereitet und durchgefihrt:

e Jeder Mitarbeiter nimmt an einer Schulung zu den Grundlagen der
Informationssicherheit, insbesondere des Datenschutzes, teil.

e Durch weitere Schulungen wird den Mitarbeitern die notwendige Kompetenz zur
Informationssicherheit vermittelt, die sie bei der Ausfihrung ihrer Fachaufgaben
bendtigen.

e Bei konkretem Informationsbedarf erhalten die Mitarbeiter Newsletter oder individuelle
Nachrichten vom Informationssicherheitsbeauftragten, vom Systembetreuer und/oder
vom Datenschutzbeauftragten.

8. VerstoRe und Sanktionen

Jeder Beschaftigte der Stadt Vilsbiburg wird zu einem sorgfaltigen Umgang mit Daten,
Informationen, Anwendungen, IT-Systemen und Kommunikationsmedien verpflichtet.
Beabsichtigte oder grob fahrlassige Gefahrdung der Informationssicherheit, zum Beispiel

e dieillegale Nutzung oder den Missbrauch von Informationen, Daten und Systemen
e die Nichteinhaltung von Vorgaben in den Dienstanweisungen

e die Nichteinhaltung von gesetzlichen Vorgaben (z.B. DSGVO)

e die Umgehung von Sicherheitseinstellungen in Programmen und Geréten

kann dienstrechtliche Folgen nach sich ziehen. Die Mitarbeiter sind angehalten, mégliche
Schwachstellen oder SicherheitsverstoRe umgehend zu melden. Die Verantwortlichen haben
bei VerstéRen oder bei Nichteinhaltung von Regeln, geeignete und angemessenen
disziplinarische MaRBnahmen zu ergreifen (z.B. Ermahnung, Abmahnung).

9. Aktualisierung der Leitlinie fur Informationssicherheit

Die Verwaltung ist stets dynamischen Veranderungen unterworfen. Dies betrifft im Bereich der
Informationssicherheit sowohl die Informations- und Kommunikationstechnik, als auch interne
Abl3ufe, Organisationsstrukturen und duRere Rahmenbedingungen wie z. B. gesetzliche
Vorgaben. Es ist somit notwendig, die bewahrten SicherheitsmaRnahmen zu férdern und
weiterzuentwickeln, um dauerhaft ein angemessenes Sicherheitsniveau gewahrleisten zu
kénnen. Anhand regelméRiger Uberprifungen werden vorhandene Schwichen regelméRig
analysiert und Verbesserungen vorgenommen.

Die Informationssicherheitsleitlinie, das Sicherheitskonzept sowie die aktuellen MaRnahmen
werden vom ISB jahrlich auf Aktualitdt und Wirksamkeit geprift und bei Bedarf optimiert. Die
Blrgermeisterin sowie die Mitarbeiter unterstiitzen dabei die standige Verbesserung des
Sicherheitsniveaus.

Vertraulichkeit: 6ffentlich Seite 7 von 8



10. Inkraftsetzung

Die Informationssicherheitsleitlinie tritt mit Datum 01.01.2024 in Kraft und wird allen
Beschaftigten nach Unterschrift umgehend zur Kenntnis gebracht. Die
Informationssicherheitsleitlinie vom 31.10.2019 tritt gleichzeitig aulRer Kraft.

Stadt Vilsbiburg, 17.11.2023

\‘S‘I'byﬁﬁtwistle

Erste Birgermeisterin
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